Kapitola Odolnost a kybernetická bezpečnost
1. Účel dokumentu
Kapitola vymezuje hlavní problémy v oblasti odolnosti a kybernetické bezpečnosti, jejich vazbu na evropské a národní strategické cíle a navrhované reformy a investice pro období po roce 2028. 
Dokument slouží jako vstupní podklad pro jednání Meziresortní platformy Ministerstva vnitra dne 7. 10. 2026.
Dokument obsahuje informace ze schváleného materiálu Příprava Národního a regionálního partnerského plánu ČR pro období 2028–2034   a výstupy pracovní skupiny složené ze zástupců Ministerstva vnitra, Digitální a informační agentury, NÚKIB a Ministerstva obrany.

2. Část Odolnost
· Relevantní část dokumentu Příprava Národního a regionálního partnerského plánu ČR pro období 2028–2034
	Problém
	Prioritní nástroj řešení

	Nedostatečná připravenost ČR na mimořádné události a krizové situace
	1. Modernizace systému varování/Cell broadcast/krizové komunikace
2. Modernizace techniky, atd. IZS a subjektů krizového řízení vč. rozvoje hydrometeorologické služby
3. Adaptace vhodných objektů k dual use využití (bunkry, atd.) na základě souhlasu IZS
4. Vzdělávání v oblasti připravenosti na krizové/mimořádné situace, vč. trenažérů a tréninkové vybavení
5. Digitalizace krizového řízení formou AIS ZOS
6. Pokročilé detekční, monitorovací, bezpečnostní a digitální nástroje pro zvládnutí krizové situace (antidronová ochrana, atd.)
7. Podpora náboru a dostupnosti personálních kapacit IZS a Armády ČR prostřednictvím modernizace a výstavby ubytovacích kapacit


	Nedostatečná připravenost obyvatelstva, veřejné správy a komunit v oblasti krizové komunikace, zvládání mimořádných událostí a krizových situací a odolnosti vůči hybridním hrozbám 

	1. Posilování schopnosti obyvatelstva atd. odolávat hybridnímu a vlivovému působení cizí moci zaměřeného na narušení krizového řízení, ochrany obyvatelstva nebo fungování veřejné správy
2. Posilování dobrovolnických a komunitních organizací podílejících se na zvládání MÚ, atd.
3. Podpora digitální gramotnosti obyvatelstva
4. Posilování kapacit veřejné správy pro krizovou komunikaci
5. Podpora aktivit podporujících fyzickou odolnost, včetně nezbytného vybavení a zázemí




2.1 Jaké výzvy/problémy se v kapitole řeší?
Od roku 2022 dochází k významným změnám světové geopolitické situace, které souvisejí zejména s probíhající válkou na Ukrajině a s dynamickým vývojem ve Spojených státech amerických. Tato situace zvyšuje potřebu investic do posilování odolnosti a obrany České republiky.
Výzvy, které je třeba řešit, popisují strategie na úrovni Evropské unie uvedené níže.
· Strategická agenda EU 2024–2029
· Strategie unie připravenosti 
· ProtectEU: Evropská strategie vnitřní bezpečnosti 
· Zpráva Sauliho Niinistöa: Posílení civilní a vojenské připravenosti a pohotovosti Evropy, případně
· Zpráva o strategickém výhledu z roku 2025 – Odolnost 2.0: Umožnit EU prosperovat v době turbulencí a nejistoty 
Uvedené výzvy současně reflektují také strategie České republiky, jejichž přehled je uveden níže.
Mezi hlavní výzvy patří například:
· zajištění vnitřní bezpečnosti, integrovaného záchranného systému, ochrany obyvatelstva, krizového řízení a ochrany kritické infrastruktury
· budování technologicky vyspělých a připravených ozbrojených sil pro zajištění vlastní a kolektivní obrany, včetně podpory zachování a rozvoje obranného a bezpečnostního průmyslu k zajištění bezpečnosti dodávek materiálu a služeb potřebných pro činnost ozbrojených sil
· podpora a posilování odolnosti obyvatelstva a jeho aktivního podílu na zajišťování bezpečnosti; podpora a posilování společenské soudržnosti a stability, 
· zajištění připravenosti na řešení mimořádných událostí a krizových situací způsobených přírodními nebo antropogenními vlivy
Cílem opatření je podpořit aktivity, které posílí odolnost a připravenost České republiky na mimořádné události a krizové situace. Aktivity budou realizovat především (ale ne pouze) subjekty státní správy odpovědné za tuto oblast, zejména resorty Ministerstva vnitra a Ministerstva obrany, a dále další subjekty veřejné správy a krizového řízení.
2.2 Návaznost na specifické cíle článku 3 Návrhu nařízení o Evropském fondu a NRPP 
Plánované opatření přímo navazuje na druhý specifický cíl článku 3 odst. 1 Návrhu nařízení o Evropském fondu a NRPP, kterým je (b) „podporovat obranné schopnosti, odolnost, připravenost, civilní ochranu a bezpečnost Unie ve všech regionech prostřednictvím: (i) posilování obranné průmyslové základny Unie, podpory obranné infrastruktury a vojenské mobility, zejména budováním infrastruktury TEN‑T dvojího užití, koridorů mobility a chybějících spojení; (ii) posilování připravenosti Unie na krize a katastrofy, včetně hybridních hrozeb, a to zejména obecným uplatňováním zásady „připravenosti již od návrhu“ (preparedness by design); (iii) posilování bezpečnosti a civilní ochrany Unie na základě zlepšování jejích schopností odhalovat hrozby, předcházet jim a reagovat  na ně, včetně posilování a ochrany kritické infrastruktury a kybernetické bezpečnosti“.
Opatření navazuje také na pátý specifický cíl (e) „chránit a posilovat základní práva, demokracii, řádnou správu, rovnost, právní stát a prosazovat hodnoty Unie“ prostřednictvím (iii) „zvyšování efektivnosti veřejné správy a institucionální kapacity orgánů veřejné správy a zúčastněných stran na celostátní, regionální a místní úrovni“.
2.3 Soulad se CSR
Plánované opatření navazuje na Doporučení Rady k hospodářské a sociální politice, politice zaměstnanosti a strukturální a rozpočtové politice Česka ze dne 3. 6. 2026, ve kterém doporučuje Česku v letech 2026 a 2027 „posílit celkové výdaje na obranu a připravenost“.
2.4 [bookmark: _Toc121488466]Národní strategický kontext: 
Plánované opatření je v souladu s následujícími strategickými materiály tak, jak vyžaduje příloha č.5 Návrhu nařízení o Evropském fondu a NRPP:
1. Fiskálně-strukturální plán ČR (zatím pouze pro období 2025–2028)
· Opatření zde není přímo zahrnuto, nicméně Fiskálně-strukturální plán ČR počítá se „zvýšenými výdaji v oblasti obrany“.
2. Cesta k evropské digitální dekádě: Strategický plán digitalizace Česka do roku 2030
· Opatření přispívá k cílům evropské Digitální dekády 2030 rozvojem informačních systémů a komunikačních technologií složek IZS a Ministerstva vnitra.
3. Vnitrostátní plán ČR v oblasti energetiky a klimatu
· Opatření přispívá k cílům strategie v oblasti energetické bezpečnosti, konkrétně realizací aktivit v oblasti ochrany kritické infrastruktury.
4. Národní plán na obnovu přírody (ještě není – očekává se v 2026)
· Pro plánované opatření není relevantní.
5. a další národní strategie:
Plánované opatření je v souladu s následujícími národními strategiemi:
· Bezpečnostní strategie ČR
· Koncepce výstavby Armády ČR
· Strategie rozvoje HZS ČR do roku 2030
· Koncepce ochrany obyvatelstva do roku 2025 s výhledem do roku 2030
· Koncepce rozvoje Policie ČR do roku 2027 (předpoklad pokračování 28+)
· Národní program ochrany kritické infrastruktury
· Bezpečnostní strategie ČR, 
· Koncepce výstavby Armády ČR, 
· Koncepce ochrany obyvatelstva do roku 2025 s výhledem do roku 2030, atd.
· Komplexní strategie ČR k řešení problematiky kritické infrastruktury
· Koncepce vzdělávání v oblasti ochrany obyvatelstva a krizového řízení ČR
· Meziresortní koncepce podpory bezpečnostního výzkumu ČR na roky 2025–2031 s výhledem do roku 2035
· Koncepce boje proti extremismu a předsudečné nenávisti 2021-2026 (předpoklad pokračování pro navazující období)
· Koncepce boje proti organizovanému zločinu do roku 2030
· Strategie České republiky pro boj proti terorismu od roku 2017
· Strategie prevence kriminality v ČR na léta 2022 až 2027 (předpoklad prodloužení do 2030)
· Národní strategie kybernetické bezpečnosti na roky 2026–2030
· Národní plán vzdělávání v kybernetické bezpečnosti
· Koncepce rozvoje dobrovolnictví v ČR do roku 2030
· Vládní program Bezpečné dětství: Cesta k prevenci násilí ve společnosti
· Koncepce ochrany měkkých cílů do roku 2020  
2.5 Územní dimenze opatření
Předpokládá se plošný dopad opatření (celé území ČR) s případnou koncentrací některých aktivit do oblastí zvýšeného výskytu problémového jevu.
[bookmark: _Toc121488474]2.6 Zelený a sociální rozměr opatření  
[bookmark: _Toc121488468]Opatření je ze 40 % (částečný přínos) zelené (např. rekonstrukce budov krizového řízení zvyšující jejich energetickou účinnost atd.) a z 0 % sociální.

2.7 Popis reforem a investic v rámci opatření
[bookmark: _Toc121488469]Popis reformy 
	Reforma – název
	Modernizace krizového řízení

	Cíl a popis reformy
	Cílem modernizace krizového řízení je:
· Posílení civilní a vojenské spolupráce při krizovém řízení a související digitalizace krizového řízení
· Posílení vzájemné krizové komunikace státu a občanů
· Reforma moderního krizového řízení na základě vývoje bezpečnostního prostředí v EU s nezbytným promítnutím do národních právních předpisů.
· Zvyšování připravenosti orgánů krizového řízení na krizové stavy.
· Vypracování programů pro ochranu kritické infrastruktury a podpora spolupráce veřejného a soukromého sektoru.
· Podpora výstupů a výsledků vědeckého rozvoje k ochraně kritické infrastruktury.
· Zajištění vzdělávání zaměstnanců dotčených subjektů v oblasti ochrany kritické infrastruktury.

	Odhadované náklady 
	Bude doplněno

	Doba implementace
	2030




	Reforma – název
	Posílení resilience fungování IZS

	Cíl a popis reformy
	Reforma upraví fungování Policie ČR a Hasičského záchranného sboru ČR tak, aby rozmístění, řízení a kapacity sil a prostředků odpovídaly změně struktury hrozeb a rostoucímu počtu zásahů. Může zahrnovat změny v organizaci a kategorizaci stanic, například změnu typu stanice P1 na P2 za účelem zajištění minimálního stavu čtyř příslušníků nebo změnu typu C1 na C2, dále výstavbu stanic a zázemí pro specializovaná pracoviště a útvary, například Záchranný útvar HZS ČR, posílení jejich kapacit a transformaci systému řízení sil a prostředků.

	Odhadované náklady 
	Bude doplněno

	Doba implementace
	2030




	Reforma – název
	Výstavba ubytovacích, náborových a výcvikových středisek bezpečnostních sborů a Armády ČR

	Cíl a popis reformy
	Podpora náboru a dostupnosti personálních kapacit IZS a Armády ČR prostřednictvím modernizace a výstavby ubytovacích, náborových a výcvikových kapacit/středisek.


	Odhadované náklady 
	Bude doplněno

	Doba implementace
	2034







	Reforma – název
	Reforma systému odolnosti vůči bezpečnostním hrozbám

	Cíl a popis reformy
	Cílem reformy je zvýšit odolnost společnosti vůči novým bezpečnostním hrozbám, posílit ochranu veřejných míst a zlepšit schopnost veřejné správy i obyvatelstva na tyto hrozby přiměřeně reagovat. Reforma zahrne zejména následující aktivity:
· Vytvořením systému akutní komunikace pro zvládání krizové situace, řešení eskalace napětí a násilných konfliktů a jeho implementace do území.
· Vznikem celorepublikové sítě center pro zvlášť zranitelné oběti násilí.
· Programy pro práci s agresí – vytvoření center pro práci s původci násilí a prevence sociálně patologických jevů.
· Zvyšováním schopností k připravenosti skrze zapojení dobrovolnických a komunitních center (centra vybavená pro případ krize).
· Zvyšováním odolnosti obyvatel vůči rizikům v kybersvětě.
· Zvyšováním odolnosti ve vzdělávacích zařízeních.
· Zvyšováním odolnosti veřejné správy vůči novým bezpečnostním hrozbám na základě podpory komunikace, meziresortní a mezinárodní spolupráce, výměny informací a sdílení dobré praxe v rámci ČR i EU.
· Budováním technické a organizační spolupráce mezi provozovateli veřejných míst a bezpečnostními složkami.
· Podporou převzetí odpovědnosti za vlastní bezpečnost a schopností být ve svém zodolňování proaktivní.
· Posílením systému aktivního zapojení společnosti do vnitřní bezpečnosti formou aktivní participace při zvládání bezpečnostních hrozeb.
· Vytvořením informačního toolkitu pro komunikace s obyvatelstvem – akutní komunikace.
· Posílením systému ochrany veřejných míst.

	Odhadované náklady 
	Bude doplněno

	Doba implementace
	2034



[bookmark: _Toc121488470]Popis investic
	Investice – název
	Strategické projekty v oblasti Odolnosti a Obrany

	Cíl a popis investice
	Cílem investice je podpořit strategické projekty, které mají potenciál významně zlepšit odolnost a připravenost ČR na krizové stavy a mimořádné události.
Typově se jedná o následující projekty:
· IS ZOS
· Pořízení vrtulníků pro potřeby PČR a HZS ČR (lehké a těžké vrtulníky).
· Pořízení dronů a antidronové ochrany pro potřeby AČR, PČR a HZS ČR.
· Výstavba nebo modernizace významné infrastruktury sloužící pro IZS či AČR (hangáry a související infrastruktura, areál biologické ochrany, ochrana mezinárodních letišť, atd.).
Finální výčet projektů bude schválen Bezpečnostní radou státu, a to na návrh Ministerstva vnitra a Ministerstva obrany.

	Odhadované náklady 
	Bude doplněno

	Doba implementace
	2028–2034



	Investice – název
	Odolné vybavení a infrastruktura IZS a MV

	Cíl a popis investice
	Cílem investice je podpořit aktivity směřující k modernizaci vybavení složek Integrovaného záchranného systému a resortu Ministerstva vnitra. Konkrétně budou podporovány aktivity směřující k:
· Pořízení materiálně-technického vybavení a vytvoření hmotných podmínek pro zvýšení odolnosti a připravenosti IZS a MV.
· Výstavba a modernizace výcvikových, vzdělávacích a školících středisek a pořízení technického a technologického vybavení ve vazbě na zvýšení odolnosti a připravenosti IZS. 
· Dokončení modernizace jednotného systému varování a vyrozumění, vytvoření a rozvoj jednotné celostátní mobilní aplikace pro varování a informování obyvatelstva – cellbroadcast.
· Modernizace operačních středisek PČR, HZS ČR za účelem vytvoření odolné infrastruktury pro příjem tísňové komunikace a operační řízení
· Výstavba, modernizace a rozvoj informačních a komunikačních technologií IZS a MV (např. páteřní komunikační infrastruktura pro zajištění bezpečnosti státu, datová centra a technologie operačních středisek pro příjem tísňového volání a řízení sil a prostředků), rozvoj Jednotného informačního systému požární prevence (JISP).
· Informační systém pro krizové řízení: nezbytný rozvoj softwaru pro podporu rozhodování orgánů krizového řízení s napojením na digitální mapové podklady atd.
· Odolné krizové spojení (neutajované a utajované) pro klíčové aktéry + rozšíření utajované komunikace min. do úrovně krajů.
· Zavést komplexní civilně-vojenská opatření v oblasti připravenosti a budování kapacit civilně-vojenského užití.


	Odhadované náklady 
	bude doplněno

	Doba implementace
	2028–2034



	Investice – název
	Odolná a připravená veřejná správa a společnost

	Cíl a popis investice
	Cílem investice je podpořit odolnost a připravenost veřejné správy a společnosti. Konkrétně budou podporována následující typová opatření:

Tvrdá opatření:
· Budování velkokapacitních skladů
· Rozvoj kapacit a vybavení pro evakuaci obyvatelstva a opatření vůči cizincům, nouzové přežití, individuální ochranu obyvatelstva a zvyšování kapacit ukrytí; adaptace vhodných objektů pro využití dvojího užití, například bunkrů, na základě souhlasu složek IZS.
· Zvýšení odolnosti při blackoutu (prokazování totožnosti, zálohovací systémy a technologie, záložní zdroje el. energie, záložní komunikační systémy)
· Podpora aktivit podporujících fyzickou odolnost, včetně nezbytného vybavení a zázemí
· Zvýšení odolnosti při blackoutu (prokazování totožnosti, zálohovací systémy a technologie, záložní zdroje el. energie, záložní komunikační systémy).
· Zajištění zálohování základních registrů a klíčových IS státu v případě krize 
Měkká opatření:
· Vzdělávání ve školách – výchova k bezpečnosti – podpora veřejného vzdělávacího systému tak, aby docházelo k zvyšování povědomí společnosti o problematice odolnosti 
· Zvyšování připravenosti veřejné správy na efektivní zvládání krizí.
· Posilování schopnosti obyvatelstva, atd. odolávat hybridnímu a vlivovému působení cizí moci zaměřeného na ochranu obyvatelstva, narušení krizového řízení nebo fungování veřejné správy
· Posilování dobrovolnických a komunitních organizací podílejících se na zvládání MÚ, atd.
· Podpora digitální gramotnosti obyvatelstva
· Posilování kapacit veřejné správy pro krizovou komunikaci
· Podpora aktivit podporujících fyzickou odolnost, včetně nezbytného vybavení a zázemí
· Vzdělávání v oblasti připravenosti na krizové/mimořádné situace, vč. trenažérů a tréninkové vybavení

	Odhadované náklady 
	Bude doplněno

	Doba implementace
	2028–2034



	Investice – název
	Bezpečné vybavení a infrastruktura AČR a MO

	Cíl a popis investice
	Cílem investice je podpořit aktivity směřující k modernizaci vybavení Armády ČR a Ministerstva obrany. Konkrétně budou podporovány aktivity jako např.:
· Pořízení materiálně-technického vybavení a vytvoření hmotných podmínek
· Výstavba a modernizace infrastruktury a pořízení technického a technologického vybavení (dobudování areálu biologické ochrany/speciální infekční nemocnice v Těchoníně, rozšíření vojenského areálu Rančířov, modernizace vojenských újezdů, vybudování logistického centra Malešice atd.).
· Výstavba, modernizace a rozvoj informačních a komunikačních technologií AČR.
· Implementace nových technologií pro získání a uchování energie.
· Digitalizace procesů velení a řízení, zajištění vyšší úrovně interoperability se systémy NATO, implementace standardů a požadavků digitální transformace NATO do národních procesů velení a řízení.
· Host Nation Support (HNS): Rozvoj infrastruktury a logistických kapacit pro příjem, tranzit a podporu spojeneckých sil na území ČR
· Systém ochrany a monitorování SOM (prostředek včasné detekce bezpečnostních incidentů, narušení perimetru nebo průzkumné činnosti nepřátelských subjektů).
· Ochrana vzdušného prostoru před drony – pořízení mobilního a statického antidronového řešení, modernizace a dobudování VTÚ ve Vyškově.


	Odhadované náklady 
	bude doplněno

	Doba implementace
	2028–2034




3. Část Kybernetická bezpečnost
· Relevantní část z dokumentu Příprava Národního a regionálního partnerského plánu ČR pro období 2028–2034
	Problém
	Prioritní nástroj řešení

	Rychlý rozvoj kybernetických hrozeb 

	1. Strategické projekty (Národní bezpečná síť BIVOJ, atd.) dle rozhodnutí BRS
2. Zlepšení povědomí veřejnosti o postupech v případě ohrožení
3. Budování společných/sdílených kybez řešení
4. Rozvoj neveřejných sítí veřejné správy 
5. Rozvoj kryptografické ochrany vč. Kryptografických nástrojů


3.1 Řešený problém
Od roku 2022 dochází k významným změnám v geopolitické situaci ve světě. Příčinou těchto změn je hlavně probíhající válka na Ukrajině a značně dynamické dění ve Spojených státech amerických. Jedním z bitevních polí je i kyberprostor. Dle Zprávy o stavu kybernetické bezpečnosti za rok 2025 (poslední aktuálně dostupná) bylo zaznamenáno více než 203 incidentů, což bylo historicky nejvíce.[footnoteRef:1]  [1:  Národní úřad pro kybernetickou a informační bezpečnost - Zprávy o stavu KB] 

Hlavní výzvy, před kterými EU a ČR v oblasti kybernetické bezpečnosti stojí, jsou:
1. Rostoucí agresivita a profesionalizace útočníků
· Státní aktéři: Hlavní hrozbu představují státy, které využívají kybernetické operace k prosazování strategických zájmů, špionáži a sabotážím. Za nejvýznamnější hrozby jsou považovány Ruská federace (agresivní chování, hybridní působení) a Čínská lidová republika (sofistikovaná špionáž, snaha ovládnout systémy).
· Kyberkriminalita: Dochází k profesionalizaci kriminálních skupin, které fungují jako legitimní obchodní společnosti a nabízejí „kyberkriminalitu jako službu“. Globální škody v roce 2023 dosáhly enormních částek srovnatelných se třetí největší ekonomikou světa.
2. Technologický rozvoj a nové zranitelnosti
· Přelomové technologie (EDT): Technologie jako umělá inteligence (AI), kvantová výpočetní technika nebo internet věcí (IoT) sice přinášejí efektivitu, ale také zvyšují zranitelnost systémů a snižují jejich transparentnost. AI je již využívána i méně schopnými útočníky díky její snadné dostupnosti.
· Závislost na dodavatelích: Strategickou výzvou je vysoká závislost na zahraničních technologiích a riziko spojené s dodavatelskými řetězci. Dokumenty varují před stavem vendor lock-in, kdy je organizace vázána na jednoho dodavatele bez možnosti snadné změny.
3. Ochrana infrastruktury a dat
· Zranitelnost strategické infrastruktury: Rostoucí propojenost systémů znamená, že i drobná chyba může paralyzovat dodávky pitné vody, zdravotní péči nebo dopravu. 
· Nekontrolované šíření dat: Velké množství citlivých údajů je ukládáno mimo EU, což zvyšuje riziko jejich krádeže nebo zneužití.
Součástí ochrany před kybernetickými útoky je také neveřejná komunikační infrastruktura jednotlivých resortů veřejné správy, Armády ČR a složek integrovaného záchranného systému.
Bez bezpečného a odolného komunikačního prostředí veřejné správy není stát schopen čelit novým typům krizových situací a hrozbám, jejichž výskyt se v posledních letech značným způsobem navyšuje.
Pro nastartování změn, které povedou k optimalizaci využití a zvýšení bezpečnosti ICT ve veřejném sektoru je třeba problematiku hlavních funkčních celků, jako CMS, KIVS, ITS, HRAS IZS, infrastruktura AČR, případně aktivity NÚKIB, posuzovat společně, implementovat principy sdílení zdrojů a procesů a zajistit jednotný přístup k řešení problematiky bezpečnosti a obrany kybernetického prostoru. 
Shrnutí současného stavu „neveřejné komunikační infrastruktury“: 
· Vysoká fragmentace a heterogenita komunikační infrastruktury.
· Chybějící nástroje pro komplexní řízení provozu, služeb a bezpečnosti.
· Nejednotný přístup pro implementaci bezpečnostní politiky. 
· Faktická neexistence komunikačních služeb (služba je v současném pojetí mylně chápána jako provozování infrastruktury a technologií).
· Technická zastaralost některých klíčových komponent.
· Nepřipravenost na implementaci principů dynamického přiřazování a sdílení zdrojů, virtualizaci a automatizaci (cloud computing).
· Dlouhé doby zavádění nových služeb a změnových požadavků.
· Omezenost na služby pevných sítí.
· Nejednotný provozně organizační model.
· Neexistující principy nadresortní spolupráce a sdílení.
· Neexistence nadresortního kofinancování realizace projektů.
· Závislost na dodavatelích – vendor lock in. 
Pokračování současného decentralizovaného stavu je tak neudržitelné, a to zejména z důvodu nedostatku finančních zdrojů, kvalifikovaného personálu a exponenciálně narůstajících hrozeb v kyberprostoru.
3.2 Návaznost na specifické cíle článku 3 Návrhu nařízení o Evropském fondu a NRPP 
Plánované opatření přímo navazuje na druhý specifický cíl článku 3 odst. 1 Návrhu nařízení o Evropském fondu a NRPP, kterým je (b) „podporovat obranné schopnosti, odolnost, připravenost, civilní ochranu a bezpečnost Unie ve všech regionech prostřednictvím: (i) posilování obranné průmyslové základny Unie, podporou obranné infrastruktury a vojenské mobility, zejména budováním infrastruktury TEN‑T dvojího užití, koridorů mobility a chybějících spojení; (ii) posilování připravenosti Unie na krize a katastrofy, včetně hybridních hrozeb, a to zejména obecným uplatňováním zásady „připravenosti již od návrhu“ (preparedness by design); (iii) posilování bezpečnosti a civilní ochrany Unie na základě zlepšování jejích schopností odhalovat hrozby, předcházet jim a reagovat na ně, včetně posilování a ochrany kritické energetické a dopravní infrastruktury a kybernetické bezpečnosti“.
3.3 Soulad se CSR
Plánované opatření navazuje na Doporučení Rady k hospodářské a sociální politice, politice zaměstnanosti a strukturální a rozpočtové politice Česka ze dne 3. 6. 2026, ve kterém doporučuje Česku v letech 2026 a 2027 „posílit celkové výdaje na obranu a připravenost“.
3.4 Národní strategický kontext
Plánované opatření je v souladu s následujícími strategickými materiály tak, jak vyžaduje příloha č. 5 Návrhu nařízení o Evropském fondu a NRPP:
1. Fiskálně-strukturální plán ČR (zatím pouze pro období 2025–2028)
Opatření přispívá v rámci Fiskálně-strukturálního plánu ČR k cílům v oblasti „Moderní veřejná správa, digitalizace“.
1. Cesta k evropské digitální dekádě: Strategický plán digitalizace Česka do roku 2030
Opatření přímo přispívá k cílům evropské Digitální dekády 2030 rozvojem bezpečné a dostupné digitální a datové infrastruktury složek IZS a Ministerstva vnitra.
1. Vnitrostátní plán ČR v oblasti energetiky a klimatu
Opatření částečně přispívá k cílům strategie v oblasti kybernetické bezpečnosti energetiky, konkrétně realizací aktivit v oblasti ochrany kritické informační infrastruktury.
1. Národní plán na obnovu přírody (ještě není – očekává se 9/2026)
Pro plánované opatření není relevantní.
1. a další národní strategie:
Plánované opatření je v souladu s následujícími národními strategiemi:
· Národní strategie kybernetické bezpečnosti 2026–2030
· Informační koncepce MVČR
· Koncept rozvoje mobilních komunikací MV pro bezpečnostní a záchranné složky a subjekty krizového řízení
· Strategie rozvoje neveřejných sítí veřejné správy v gesci MV
· Obranná strategie České republiky
· Koncepce výstavby Armády ČR 2035
3.5 Územní dimenze opatření
Předpokládá se plošný dopad opatření (celé území ČR) s případnou koncentrací některých aktivit do oblastí zvýšeného výskytu problémového jevu.
3.6 Zelený a sociální rozměr opatření  
Opatření ze své podstaty přímo nepřispívá k environmentálním a sociálním cílům EU.
3.7 Popis reforem a investic opatření 
1. Popis reformy 

	Reforma – název
	Reforma regulatorního rámce v oblasti kybernetické bezpečnosti

	Cíl a popis
	Obsahem této komplexní reformy bude realizace řady opatření, která společně významnou měrou revidují regulatorní rámec v ČR oblasti kybernetické bezpečnosti.
· Revize regulatorního rámce v ČR v souvislosti s CSA2
· Revize regulatorního rámce v ČR v souvislosti s CRA
· Revize regulatorního rámce v ČR v souvislosti s NIS2 
· Naplnění implementace evropské legislativy PRS a GOVSATCOM vydáním komplexního zákona ČR a s tím spojené dokončení informačního systému, provozních služeb a bezpečné a spolehlivé architektury a infrastruktury.
· Legislativní úpravy v oblasti kryptografické ochrany utajovaných informací, včetně posílení požadavků na personální a administrativní bezpečnost v kryptografické ochraně, stanovení a aktualizace bezpečnostních standardů a jednotných technických a organizačních požadavků pro kryptografickou ochranu UI.
· Potenciálně další legislativní změny včetně reformy související s kontrolní činností a auditem implementace nastavených standardů a opatření do praxe.
Projekty legislativního charakteru budou doplňovat investice do technologií a metodické aktivity – např.: Individuální projekty NUKIB a dalších, například:
· Mobilní kontrolní pracoviště pro výkon kontrolní činnosti NÚKIB a rozšíření portfolia činností Odboru kontroly o auditní činnost.
· Vybudování evaluační laboratoře EUCC pro prostředky na ochranu utajovaných informací

	Odhadované náklady 
	Bude doplněno

	Doba implementace
	2028-2033



	Reforma – název
	Modernizace ochrany UI a kryptografické ochrany

	Cíl a popis
	Reforma spočívá v realizaci legislativních, koncepčních a metodických změn vyplývajících z Národní politiky kryptografické ochrany utajovaných informací (NP KOUI) a jejího implementačního plánu (IP k NP KOUI). Reforma vytvoří moderní, jednotný a mezinárodně kompatibilní právní a koncepční rámec kryptografické ochrany utajovaných informací. Posílí personální a administrativní zajištění kryptografické ochrany, zavede jasně definované bezpečnostní standardy a sladí národní přístup s rámcem EU a NATO. Umožní bezpečnou a systematickou digitalizaci agend OUI, sníží administrativní zátěž a zvýší právní jistotu subjektů zpracovávajících utajované informace. Dlouhodobým přínosem je vyšší odolnost, interoperabilita a technologická suverenita České republiky v oblasti ochrany utajovaných informací.
Jádro reformy tvoří neinvestiční změny vyplývající z NP KOUI a IP k NP KOUI, a to zejména:
· legislativní úpravy v oblasti kryptografické ochrany utajovaných informací, včetně posílení požadavků na personální a administrativní bezpečnost v kryptografické ochraně, stanovení a aktualizace bezpečnostních standardů a jednotných technických a organizačních požadavků pro kryptografickou ochranu UI, 
· harmonizace národních přístupů a pravidel s požadavky a rámci Evropské unie a NATO,
· aktualizace koncepčních dokumentů a metodik upravujících výkon agend OUI a jejich digitalizaci.
Součástí reformy budou navazující investice a projekty – např.:
· systematické vzdělávání a odborné školení pracovníků v oblasti OUI a kryptografické ochrany,
· výstavba a rozvoj technické, aplikační a procesní infrastruktury pro digitalizaci agend OUI,
· zavádění podpůrných informačních systémů a sdílených digitálních služeb odpovídajících novým bezpečnostním standardům,
· realizace organizačních a procesních změn nezbytných pro uplatnění reformovaného rámce v praxi.

	Odhadované náklady 
	Bude doplněno

	Doba implementace
	2028–2033


1. Popis investice
	Investice – název
	Strategické projekty v oblasti kybernetické bezpečnosti a neveřejných sítí 

	Cíl a popis
	Cílem investice je podpořit strategické projekty, které významně zvýší kybernetickou bezpečnost ČR. Finální rozhodnutí o podpořených projektech provede Bezpečnostní rada státu. Předpokládá se, že budou realizovány projekty v následujících oblastech:
· Vybudování národní bezpečné sítě BIVOJ
· Vytvořit jednotné standardy pro budování a správu neveřejných s
· vytvořit centralizovanou a bezpečnou platformu pro poskytování komunikačních a bezpečnostních služeb napříč veřejnou správou České republiky. 
· implementace standardů Národní bezpečné sítě do telekomunikačních sítí, a to v celé veřejné správě (tj. včetně implementace do krajských sítí, metropolitních sítí atd.)
· součástí projektů budou opatření obsahující
· implementace EDR – tj. post-kvantové šifrování, umělou inteligenci atd.
· snižování závislosti na zahraničních technologiích (tj. technologiích vyráběných mimo EU)
· napojení/vylepšení napojení subjektů veřejné správy do národní bezpečné sítě
· Přechod ČR na postkvantovou kryptografii – např:
· nastavení rámce, nástrojů a základních výstupů pro podporu a realizaci implementace klíčovými národními subjekty (tj. systémové uchopení přechodu na PQC) včetně vydání strategického/metodického dokumentu;
· inventarizace použití kryptografie v dotčených systémech a identifikace priorit pro migraci;
· technická, organizační a procesní opatření související s přechodem na postkvantovou kryptografii;
· pilotní a postupná implementace postkvantově odolných kryptografických postupů, zejména u kritických a prioritních systémů;
· zajištění kompatibility, interoperability a bezpečnostního testování implementovaných řešení;
· Posílení analytických a detekčních kapacit NÚKIB
· Investice do modernizace a rozšíření analytických/detekčních/vyhodnocovacích nástrojů a související infrastruktury; projekty na pořízení licencí, obnovu technologií a rozvoj národních kapacit
· Zřízení národní autority pro vydávání SSL/TLS certifikátů
· Vybudování nové evropské certifikační autority (možný přesah do Evropského fondu pro konkurenceschopnost)
· Systémová změna nutná pro vývoj technologií relevantních pro ochranu utajovaných informací v neveřejných sítích v novém prostředí technologií a geopolitického vývoje
· Spolupráce s akademickou a výzkumnou sférou
· Digitalizace správy uživatelů služeb PRS Gal. a GOVSATCOM – upgrade funkcí IS pro PRS Galileo a GOVSATCOM
· Nákup zařízení (přijímače PRS Gal. a komunikační prostředky GOVSATCOM) pro uživatele ze státní správy
· Technologická nezávislost – podpora vývoje a výroby přijímačů služby PRS Galileo od českého výrobce
Finální rozhodnutí bude provedeno Bezpečnostní radou státu, a to v návaznosti na návrh Ministerstva vnitra.

	Odhadované náklady 
	Bude doplněno

	Doba implementace
	2028–2034



	Investice – název
	Zvýšení kybernetické bezpečnosti 

	Cíl a popis
	Cílem investice je podpořit takové aktivity, které zvýší kybernetickou bezpečnost ČR.
Podporovány budou následující typové aktivity
· Realizace opatření dle příslušné legislativy upravující kybernetickou bezpečnost (např. modernizace a centralizace bezpečného perimetru a infrastruktury NUKIB v kontextu nových datacenter, sítí a zejména lokalit včetně automatizace a rozvoj klíčového Portálu pro zajištění kyberbezpečnosti ČR)
· Snižování závislosti na zahraničních technologiích (tj. technologiích vyráběných mimo EU)
· Aktivity související s implementací Národního plánu vzdělávání v kybernetické bezpečnosti – např. vytvoření zacílených vzdělávacích modulů
· Aktivity související s implementací Národní koncepce cvičení kybernetické bezpečnosti (NKC KB) – např. vytvoření jednotného výcvikového systému

	Odhadované náklady 
	Bude doplněno

	Doba implementace
	2028–2034




	Investice – název
	Vybudování sdílených řešení v oblasti kybernetické bezpečnosti a neveřejných sítí  

	Cíl a popis
	Cílem investice je podpořit takové aktivity, které zvýší kybernetickou bezpečnost ČR, a to prostřednictvím vytvoření sdílených řešení, která poskytnou bezpečnostní a komunikační služby všem zapojeným institucím veřejné správy (například společný SOC atd.). 
· Zajištění fungování společných kyber-bezpečnostních řešení. Řešení budou sdílené a budou využívány minimálně 3 a více subjekty
· Podporovány budou aktivity na vývoj technologií relevantních pro ochranu utajovaných informací v neveřejných sítích

	Odhadované náklady 
	Bude doplněno

	Doba implementace
	2028–2034



